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DIPLOMADO EJECUTIVO

CIBERSEGURIDAD

En 2018, Chile debié enfrentar dos ciberataques dejando al descubierto los pocos avances que
se han hecho en esta materia. Segiin Kaspersky América Latina, cada segundo se producen
casi nueve ataques de cédigo malicioso en Latinoamérica, superando en 5 veces a regiones
como Europa e India.

Este exclusivo diplomado en Ciberseguridad disefiado en conjunto con TEC de Monterrey le permitira
identificar los servicios y mecanismos necesarios para construir un sistema informatico operacional
seguro y alineado a los objetivos de su organizacion, con el fin de implementar una estrategia de
ciberseguridad exitosa.

Cada médulo tiene una duracion de dos dias consecutivos, una vez al mes, para un total de 6 meses,

incluyendo un moédulo desarrollado por un experto local para abordar tematicas de ciberseguridad
en Chile.

MALLA CURRICULAR
MODULO | mMODULO 1l mopuLO v
Tendencias en ciberseguridad Herramientas de Seguridad E Seguridad en sistemas operativos

11Y 12 de Julio 2019 26Y 27 de Septiembre 2019 A 18 Y 19 de Noviembre 2019

MODULO I MODULO IV (LOCAL) MODULO VI

e—# Ciberseguridad a nivel de Software Ciberseguridad y su aplicacion Seguridad perimetral

05 06 de Agosto 2019 16 Y 17 de Octubre 2019 05Y 06 de Diciembre 2019

ANTECEDENTES ACADEMICOS

e Evaluacion online en cada mdédulo.

e (Certificacion con insignia digital.

e Duracion total: 96 horas.

e Inicio del programa: Julio de 2019

e Término del programa: Diciembre de 2019
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Entre las universidades # En México se posiciona como la universidad

) s privadas, el TEC se colocaen el P
. . TECNOLOGICO DE MONTERREY TOP 3 0 MUNDIAL #5 En toda Latinoamérica se posiciona como la

universidad privada N°5.
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Tecnologico

de Monterrey

TEC de Monterrey es el sistema universitario mas grande de América Latina. Su visién es formar
personas que se conviertan en agentes de cambio que apoyen la transformacién de otros a través de
un modelo educativo de vanguardia, enfocado en el desarrollo del espiritu emprendedor y la formacién
con sentido humano.

TEC CYBERSECURITY HUB

El Tecnoldgico de Monterrey, de la mano de Cisco, Citibanamex, Deloitte, IBM, Thales y la Universidad
de Texas, San Antonio (UTSA), presentaron el Tec Cybersecurity Hub, el primer centro de operaciones de
ciberseguridad con servicios integrales en México y Latinoamérica, el cual brindaré espacios para que startups,
investigadores, profesores, alumnos e inversionistas se sumen a la misién de capacitar talento actual y futuro,
investigar, sensibilizar y concientizar sobre las amenazas cibernéticas.

METODOLOGIA:

La estrategia didactica principal del diplomado es la exposicion y analisis de los instructores especialistas
en su tema y con experiencia, quienes se apoyaran en reflexiones de la practica, casos y en ejercicios
para consolidar el aprendizaje de cada tema.

MODALIDAD DE ESTUDIO:

6 médulos presenciales, de 2 dias cada uno, impartido en Santiago entre Julio y Diciembre.
Duracién: 96 horas / 6 meses.

REQUISITOS DE APROBACION:

Se realizarad una evaluacion on line después de cada médulo.
Se debe aprobar con un 75% los médulos.
Requisito de asistencia: 100%

%: Certificado de aprobacién emitido
— por el Tecnolégico de Monterrey
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CUERPO ACADEMICO

ROBERTO GOMEZ CARDENAS

Doctorado en Informatica, Universidad de Paris. Ha sido profesor
del departamento de Tl por 16 afios en el Tecnoldgico de Monterrey,
donde se ha destacado por sus publicaciones académicas y premios
dados por sus estudiantes como “Profesores que dejan huella”. Es
coordinador académico del Diplomado en Seguridad Informatica del
Tecnolégico de Monterrey, el cual lleva 4 generaciones. CISO de
Invex, grupo financiero mexicano que genera soluciones para la banca.
Ademas, ha sido consultor de empresas como Bancomer y Santander.

FERNANDO ZEPEDA GONZALEZ

Ingeniero en Comunicaciones y Electronica. Master en Ciencias de
la Ingenieria. Ha sido catedratico de diversas universidades entre
las que destacan el Instituto Tecnolégico y de Estudios Superiores
de Monterrey, la universidad Iberoamericana. Ha sido consultor en
empresas como BBVA Bancomer, Santander y ALAPSI (Asociacion
Latinoamericana de Profesionales en Seguridad Informatica).

ADRIAN PALMA CASTILLO

Ingeniero en Ciencias de la Informéatica. Cuenta con mas de 24
afos de experiencia como consultor, auditor de seguridad, auditor
de sistemas, ventas y normatividad en tecnologia de informacién. Es
académico de la Unidad Profesional Interdisciplinaria de Ingenieria y
Ciencias Sociales y Administrativas (UPIICSA) en temas de auditoria
y seguridad informaética: es profesor del diplomado de Seguridad en
Informatica en el Tecnolégico de Monterrey. Ha colaborado con Dell,
Insys, Integridata.




EDGAR CHILLON ESCARCEGA

Ingeniero Cibernético y en Sistemas Computacionales. Master en
Tecnologias de la Informacién, Universidad de la Salle. Cuenta con
amplia experiencia profesional en el campo de la seguridad informética.
Fue Subdirector de Seguridad Informaética en la Secretaria de Finanzas
del Gobierno de D.F, donde fue encargado de implementar y mejorar
la estrategia de Seguridad Informética. ES CEO Fundador de BHacking
SA., empresa dedicada a apoyar y especializar en seguridad digital.

ADOLFO GREGO KIBRIT

Ingeniero en Sistemas Computacionales, Master of Science in
Computer Science, University of lllinois. Es profesor del Diplomado
en Seguridad Informatica y profesor de catedra del departamento
de ciencias computacionales donde ha impartido cursos de Redes,
Teleproceso y Sistemas Operativo. Es CTO de grupo RF y Director de
Tecnologia en Mycros Electrénica, empresa especializada en brindar
soluciones de ingenieria de seguridad para Instituciones de Seguridad
Gubernamentales, contando con mas de 30 afios de experiencia.

GABRIEL BERGEL

Ing. en Computacion e Informatica, Doctor en Informatica U. de
Paris, Master en Ciberseguridad de IMF Business School y la U.
Camilo José Cela. Cuenta con certificaciones, CISSP por (ISC)2, Lead
Auditor ISO 27001 por BSI, CBCP por DRI, CISM por ISACAy C|CISO
por EC-Council. Es CSA de Eleven Paths, miembro del directorio
global de (ISC)2, co-fundador y organizador de 8.8 Computer Security
Conference, chair del Latin American Advisory Council de (ISC)?,
coordinador del Centro de Ciberseguridad Industrial y director de
Politicas Publicas en Whilolab.



PROGRAMA DE ESTUDIOS

Modulo I: Tendencias en Ciberseguridad 11y 12 de Julio

Objetivo: Obtener los conocimientos necesarios para identificar, evaluar y mitigar los principales riesgos

que las redes informaticas actuales presentan a nivel del perimetro de una red corporativa; asi como poder
seleccionar las contramedidas que pueden implantarse en las redes actuales y las soluciones existentes en el mercado.

* Seguridad informatica, seguridad de informacién y e |OCs, (Indicators Of Compromise), extraccion,
Ciberseguridad. uso y distribucion.

e Estado actual de la Ciberseguridad. e Deep Web.

e Evolucion y métricas de la Ciberseguridad. e Laacademiay la ciencia de la Ciberseguridad.

* Conceptos de la Inteligencia Artificial aplicados a la e Técnicas de ataque prevalentes.
Ciberseguridad. e Dispositivos y medidas de seguridad prevalentes.

* Blockchain y Ciberseguridad.
e Open Source Intelligence (OSINT).

Modulo II: Ciberseguridad a nivel Software 05y 06 de Agosto

Objetivo: Conocer los aspectos relacionados con la seguridad en aplicaciones en produccion, desarrollo,
y las metodologias y herramientas para analizar, disefiar, e implementar controles en el ciclo de vida del

desarrollo de aplicaciones. Identificar las caracteristicas principales del software malicioso, asi como las
amenazas de este tipo de software. Implementar las contramedidas necesarias para mitigar el riesgo
provocado por el software malicioso.

* Controles en aplicaciones en produccion y en desarrollo. ¢  Acreditacion y Certificacion.

e CMM. e Conversion de las aplicaciones.

e Sistemas expertos. e Administracién de cambios y configuraciones.

e Redes neurales. * Mejores practicas para desarrollo de aplicaciones

e Control del proyecto y del producto. web

e Principios de auditoria. e Criterios de OWASP

e Estrategias para el desarrollo de aplicaciones. e OWASP Top Ten

* Metodologia de seguridad para el desarrollo de ¢ Funcionamiento, andlisis y contramedidas del
aplicaciones. software malicioso.

* Acreditacion y Certificacion.
e Conversion de las aplicaciones.
e Administracién de cambios y configuraciones.

Modulo III: Herramientas de Seguridad 26y 27 de Septiembre

Objetivo: Conocer el funcionamiento, ventajas y desventajas, de las herramientas mas utilizadas en Ciberseguridad.

e Escaneo de puertos TCP/UDP: Nmap.

e Firewalls.
e Detectores de intrusos.
e Sniffers.

e Software para inyeccion de paquetes.
* Crackeo de contrasefias en linea y fuera de linea.
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Modulo IV: Ciberseguridad y su aplicacion en Chile 16y 17 de Octubre

Objetivo: Analizar, a través de los hechos sucedidos en Chile el afio 2018, la situacion actual del pais, los sectores

de ataques mas populares y como se debe enfrentar esta nueva realidad en nuestro pais. ldentificar las normativas
que aplican en Chile y conocer como realizar una gestion de riesgos eficiente. .

e |SO /IEC 27001 (Desarrollo de un SGSI). e Marco de trabajo de la Ciberseguridad del NIST.
e |SO / IEC 27032 (Gestién de la Ciberseguridad). (National Institute of Standards and Technology).
e |SO / IEC 27035 (Gestion de Incidentes de Seguridad de e PSI-DSS 3.2.1 (Payment Card Industry Data
la Informacion). e Security Standard).
e 20 controles Criticos V7 (Center for Internet Security e Anadlisis y gestion de riesgos.
(CIS). e Gestion de incidentes.
Modulo V: Seguridad en Sistemas operativos 18y 19 de Noviembre

Objetivo: Conocer las ventajas y desventajas desde el punto de vista de seguridad de los sistemasoperativos basados

en Win32 y Winé4 de Microsoft. Definir una lista de mejores practicas para fortalecer un sistema operativo Unix.

e Seguridad en sistemas operativos Windows * Monitoreo del sistema.
e Origenes e Historia. e Bitacoras en Unix.
e Bésicos Win32 y NT. e Los servicios de red.
e Arquitectura de Seguridad de Windows en todas sus
versiones

e Seguridad en sistemas operativos Unix
e Seguridad y Unix.

e Autenticacion en Unix.

e |os sistemas de archivos.

e Los archivos de inicializacion.

Modulo VI: Seguridad Perimetral 05y 06 de Diciembre

Objetivo: Conocer el funcionamiento y caracteristicas de los dispositivos que conforman una red inalambrica. Definir
la arquitectura, y mejores practicas, de una red inalambrica que proporcione funcionalidad y seguridad a una

organizacion.

* Antecedentes y conceptos de seguridad informética. e  WARDriving.

* Mecanismos de autenticacion. e Wired Equivalent Privacy (WEP)

* Control de acceso. e Atacando WEP.

* Definicion y componentes del perimetro de seguridad. e Wifi Protected Access (WPA)

e Anatomia de ataques a las redes informaticas e Atacando WPA

* Importancia de la seguridad a nivel red e |EEE 802.11i 0 WPA2

e Introduccién a tecnologias inalambricas. e WPA3

* El protocolo IEEE 802.11. e Esquemas de defensa para redes inaldmbricas.
* Antenas.
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CUPOS LIMITADOS

VALOR GRUPO
INDIVIDUAL :  CORPORATIVO

3 a 5 Ejecutivos

i

115 UF 100 UF

CONVIERTA SU EQUIPO DE TRABAJO EN UN
HIGH PERFORMANCE TEAM

Optimice el rendimiento de sus equipos organizacionales incentivando la partici-

pacion del grupo completo en el programa. Esta dindmica fomenta un mejor trabajo

en equipo, potencia los talentos, la motivacion y relaciones interpersonales que
se traducen en ventajas frente a la competencia.

Incremente el ROI sobre sus iniciativas de actualizacion y perfeccionamiento ejecutivo.
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Entre las universidades . # En México se posiciona como la universidad
privada N°1.

’% LMS Canvas privadas, el TEC se coloca en el :
de apoyo al programa. TOP 30 MUNDIAL #5 En toda Latinoamérica se posiciona como la

universidad privada N°5.

Www.seminarium.com @ /seminariumchile @ /seminariumchile @ @seminariumchile

www.seminarium.com ¢ diplomados@seminarium.com ¢ (562) 2430 6894



