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En este programa revisaremos qué fue lo que pas6 el afio 2018, ;cuél es la
situacion actual?, jcuales fueron los vectores de ataques mas populares?,
icomo debemos enfrentar esta nueva realidad?, nos introduciremos al
mundo de la Ciberseguridad revisando los conceptos béasicos, analizando los
estandares internacionales mas importantes ocupados por la industria y las
TEMATICA diferencias entre ellos. Para luego pasar al proceso de analisis y gestion de
riesgos que es fundamental para una correcta estrategia de Ciberseguridad.
Aprenderéan como realizar el proceso y las principales metodologias, al igual
que es importante la gestién de riesgos. también lo son el Hacking Etico y la
gestién de incidentes, continuaremos el programa revisando ambos procesos
y para que todo lo aprendido no sea solo teoria, concluimos con un taller
practico de Analisis de Riesgos y Ethical Hacking.

* Gerentes de Seguridad de la Informacion.

e Subgerentes Seguridad de la Informacidn.

DIRIGIDO A
e Jefes de Seguridad de la Informacion.
e Analistas Seguridad de la Informacion.
Hoy en dia no importa el area en la que trabajes, es fundamental saber sobre
Ciberseguridad, ya que vivimos en un mundo digital, donde nuestra informacién
privada, familiar, financiera y de negocios esta digitalizada y tenemos la
capacidad de usarla, no importando donde estemos, a través de internet y

BENEFICIOS aparatos inteligentes.

DEL PROGRAMA Los principales beneficios para el asistente seran:

e Conocer de este apasionante mundo de la Ciberseguridad.

e Entregar conocimientos, conceptos, metodologias y practicas asociadas
que le permitan proteger su informacion y la de su empresa, mejorando
su gestion.

e Conocer herramientas y procesos para realizar analisis y gestion de
riesgos, gestion de incidentes y ethical hacking.
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PROGRAMA
CIBERSEGURIDAD

DllA 1 LUNES 07 DE OCTUBRE DllA 2 MARTES 08 DE OCTUBRE

8:30 A 9:00 REGISTRO 8:30 A 9:00 REGISTRO

¢Es necesaria la Ciberseguridad? Andlisis y Gestion del Riesgo

SESION 5

SESION 1

9:00 A 11:00 . Introduccién, realidad actual (se analizan 9:00 A 11:00 Conceptos béasicos.

casos locales y reporte Data Breach Herramientas de apoyo, mapa de calor.
Investigations Report). Metodologias de Analisis y Gestion de
Conceptos basicos de la Ciberseguridad . Riesgos.

11:00 A 11:20 COFFEE & NETWORKING BREAK

Introduccién a estandares internacionales de
Ciberseguridad

. ISO / IEC 27001 (Desarrollo de un SGSI).
. ISO/IEC 27032 (Gestion de la
Ciberseguridad).

Gestion de Incidentes y Ethical Hacking

. Gestion de incidentes de seguridad.
Introduccién a un Computer Security Incident
Response Team (CSIRT o Equipo de Respuesta
ante Incidencias de Seguridad Informaticas).

SESION 2
11:20 A 13:00

SESION 6
11:20 A 13:00

13:00 A 14:10 NETWORKING LUNCH

Introduccién a estandares internacionales de
. Ciberseguridad
SISUCLCI . 50/ (EC 27035 (Gestion de Incidentes de IR0\ V4
el @A e Seguridad de la Informacién). 14:10 A 15:45
20 controles criticos V6 (Center for Internet
Security (CIS)).

Gestién de Incidentes y Ethical Hacking

. Fundamentos y Metodologias de Ethical

Hacking

15:45 A 16:00 COFFEE & NETWORKING BREAK

Introduccién a estandares internacionales de
Ciberseguridad

Taller practico con contexto y aplicacién local
SESION 4
16:00 A 17:30 . Marco de trabajo de la Ciberseguridad del

NIST (National Institute of Standards and

SESION 8

. Ejercicio practico de Anélisis de Riesgos
16:00 A 17:30

. Ejercicio practico de Ethical Hacking

Technology).
PSI-DSS 3.2.1 (Payment Card Industry Data
Security Standard).

*Programa sujeto a cambios



RELATOR

GABRIEL BERGEL

Ingeniero en Computacion e Informéatica, Master en Ciberseguridad
de IMF Business School y la Universidad Camilo José Cela (Espafia).
Certificado CISSP por (ISC)? desde el afio 2006. Certificado Lead
Auditor ISO 27001 por BSI desde el afio 2007. Certificado CBCP por
DRI desde el afio 2009. Certificado CISM por ISACA desde junio del
2010. Certificado C|CISO por EC-Council desde febrero del 2013.

I'M WITH
1> WIKILEAKS

Cuenta con 16 afios de experiencia en distintos rubros de seguridad
de la informacién, ha sido Consultor, Jefe de Proyecto, Ingeniero de
Seguridad, Oficial de Seguridad, CISO y Lider de Areas de Seguridad de Informacién. Es relator
habitual de cursos, charlas, talleres y foros de seguridad de la informacién en distintas instituciones,
universidades y eventos nacionales e internacionales. Destacan sus recientes charlas en la Villa
Biohacking de Defcon26 en Las Vegas, PHDays en Moscu y en Campus Party Sao Paulo. Actualmente
Chief Security Ambassador (CSA) de Eleven Paths, Miembro del Directorio Global de (ISC)2, Co
Fundador y Organizador de 8.8 Computer Security Conference, Chair del LAAC (Latin American
Advisory Council) de (ISC)2, Coordinador del Centro de Ciberseguridad Industrial (CCl) y Director de
Politicas Publicas en Whilolab.

Conferencista internacional:

e 2019 Campus Party Sao Paulo (Sao Paulo, Brasil).

e 2018 Defcon - Villa de Biohacking (Las Vegas, USA).
e SAS 2018 Kaspersky (Cancln, México).

e 2017 PHDays 7 (Moscu, Rusia).

Actividad académica:

e Profesor en Magister de Ciberseguridad de la Universidad Adolfo Ibafiez.

e Profesor en Diplomado en Gestion Estratégica de la Ciberseguridad de la Universidad Catdlica de
Chile.

LOS OPEN & IN COMPANY TRAININGS OFRECEN UNA METODOLOGIA DE APRENDIZAJE DINAMICA Y PRACTICA. ENTREGAN
TECNICAS Y HERRAMIENTAS DE APLICABILIDAD INMEDIATA PARA UNA MEJORA CONTINUA EN SU EMPRESA.
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PROGRAMAS
IN-COMPANY

Este programa puede serrealizado en suempresa como programa cerrado, personalizado
y pensado especialmente para cubrir las necesidades de su equipo.

Este programa es parte de la linea In Company de Seminarium. Conozca las demas
alternativas para desarrollar las habilidades de cada area de su empresa ajustado al
contexto y necesidades de su compafiia.
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AREA RECURSOS HUMANOS

Lidere de manera efectiva a su equipo de trabajo,
incluyendo la inteligencia emocional y creando un
sistema de mejora continua.

¢ Chip Generacional
* Bienestar Organizacional
* Certificacion Internacional en Lider Coach

@

AREA MARKETING Y VENTAS

Amplie sus puntos de contacto y potencie sus canales
de ventas mediante nuevas técnicas, herramientas y
tendencias.

* Marketing Digital
* Social Media Marketing
¢ Inbound Marketing

VAD

AREA HABILIDADES TRANSVERSALES

Transmita y desarrolle habilidades blandas en su
equipo de trabajo, aumentando la productividad y
el logro de metas a través de un liderazgo positivo.

¢ Presentaciones Efectivas
* Habilidades de Negociacion
* Liderazgo

@

AREA OPERACIONES Y TECNOLOGIA

Descubra cémo optimizar la gestion de sus
operaciones, crecer como empresa y reducir lo que
no genera valor a través de nuevas tecnologias.

¢ Lean Thinking
* Asset Management Control
* Compras y Abastecimiento

Contacto: Marcela Fuentes | mfuentes@seminarium.com



INFORMACION GENERAL

07 y 08 de Octubre 2019

PLAZA EL BOSQUE, NUEVA LAS CONDES
Av. Manquehue Norte 656, Las Condes, Santiago

ESTACIONAMIENTO LIBERADO
Sujeto a disponibilidad del hotel

VALOR
INDIVIDUAL

f

23,5 UF

®
¢
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GRUPO
CORPORATIVO

3 a 5 Ejecutivos

21 UF*

MESA
CORPORATIVA

6 a mas Ejecutivos

WA

19,5 UF

*Valor por persona para pase de tres a cinco ejecutivos.

Anulaciones : via email hasta 5 dias héabiles antes del inicio del training, en caso contrario, se facturara el cupo respectivo.

CONVIERTA SU EQUIPO DE TRABAJO EN UN
HIGH PERFORMANCE TEAM

Optimice el rendimiento de sus equipos organizacionales incentivando la

participacion del grupo completo en el programa. Esta dinamica fomenta un

mejor trabajo en equipo, potencia los talentos, la motivacion y relaciones
interpersonales que se traducen en ventajas frente a la competencia.

Incremente el ROI sobre sus iniciativas de actualizacion y perfeccionamiento ejecutivo.
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PLAZAELBOSQUE Capital Humano
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HOTELES

www.seminarium.com @ /seminariumchile @ /seminariumchile

www.seminarium.com - ventas@seminarium.com - (562) 2430 6894

@ @seminariumchile



